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G L O S S A R I O
D I  C Y B E R  S E C U R I T Y

B e n v e n u t i  n e l  m o n d o  d i  I n t e r n e t :  u n  u n i v e r s o  v a s t o  e
a f f a s c i n a n t e  d o v e  l ' i n n o v a z i o n e  n o n  h a  c o n f i n i .  M a
a t t e n z i o n e ,  c o m e  i n  o g n i  g r a n d e  a v v e n t u r a ,  c i  s o n o

p e r i c o l i  n a s c o s t i  l u n g o  i l  c a m m i n o .  
Q u e s t a  n o s t r a  g u i d a  v i  a i u t e r à  a  n a v i g a r e  i n  s i c u r e z z a ,

a r m a n d o v i  c o n  l a  c o n o s c e n z a  n e c e s s a r i a  p e r  a f f r o n t a r e
p e r i c o l i  r e a l i  i n  q u e s t o  m o n d o  v i r t u a l e .  

P r e p a r a t e v i  a  d i v e n t a r e  e s p l o r a t o r i  d i g i t a l i  i n f o r m a t i  e
p r o t e t t i !



Malware
P r o g r a m m i  c r e a t i  p e r  f a r e  d a n n i  a i  c o m p u t e r  o  r u b a r e
i n f o r m a z i o n i ,  u n  p o '  c o m e  i  v i r u s  d e l  m o n d o  r e a l e  m a  p e r  i
c o m p u t e r .

Phishing
T r u c c h i  u s a t i  p e r  f a r v i  c r e d e r e  d i  e s s e r e  s u  u n  s i t o  s i c u r o  o
r i c e v e r e  u n ' e m a i l  a m i c a ,  p e r  r u b a r v i  i n f o r m a z i o n i  p r i v a t e .

Ransomware
U n  t i p o  d i  m a l w a r e  c h e  " r a p i s c e "  i  v o s t r i  f i l e ,  c r i p t a n d o l i  c o s ì  c h e
n o n  p o s s i a t e  p i ù  a c c e d e r v i ,  e  p o i  v i  c h i e d e  s o l d i  p e r  " l i b e r a r l i " .

Firewall
U n  g u a r d i a n o  d i g i t a l e  c h e  c o n t r o l l a  c h i  p u ò  e n t r a r e  o  u s c i r e  d a l l a
v o s t r a  r e t e  i n t e r n e t ,  b l o c c a n d o  g l i  i n t r u s i .

Encryption
T r a d u c e  l e  i n f o r m a z i o n i  i n  u n  c o d i c e  s e g r e t o ,  c o s ì  c h e  s o l o  c h i  h a
l a  " c h i a v e "  g i u s t a  p u ò  l e g g e r l e .

VPN (Virtual Private Network)
T e c n o l o g i a  c h e  p e r m e t t e  d i  c r e a r e  u n a  c o n n e s s i o n e  s i c u r a  e
c r i t t o g r a f a t a  s u  u n a  r e t e  m e n o  s i c u r a ,  c o m e  I n t e r n e t .

Two-factor Authentication (2FA)
U n  e x t r a  p a s s o  d i  s i c u r e z z a  c h e  r i c h i e d e  d u e  p r o v e  d i  c h i  s i e t e ,
c o m e  u n a  p a s s w o r d  e  u n  c o d i c e  i n v i a t o  a l  v o s t r o  t e l e f o n o .

Zero-day exploit
U n  a t t a c c o  c h e  s f r u t t a  u n a  f a l l a  d i  s i c u r e z z a  n o n  a n c o r a
c o n o s c i u t a  d a i  b u o n i ,  u n  p o '  c o m e  u n  l a d r o  c h e  t r o v a  u n a  p o r t a
s e g r e t a  i n  u n a  c a s a .

DDoS (Distributed Denial of Service)
U n  a t t a c c o  c h e  m a n d a  c o s ì  t a n t e  r i c h i e s t e  a  u n  s i t o  w e b  d a
r e n d e r l o  i n u t i l i z z a b i l e ,  c o m e  u n a  f o l l a  c h e  b l o c c a  l ' i n g r e s s o  d i  u n
n e g o z i o .

Botnet
U n  e s e r c i t o  d i  c o m p u t e r  i n f e t t a t i  u s a t i  p e r  a t t a c c h i  o  s p a m ,
c o n t r o l l a t i  d a  u n  c y b e r c r i m i n a l e .

Spoofing
Q u a n d o  q u a l c u n o  f i n g e  d i  e s s e r e  u n ' a l t r a  p e r s o n a  o  d i s p o s i t i v o  i n
r e t e  p e r  i n g a n n a r v i .

Trojan Horse (Trojan)
U n  m a l w a r e  m a s c h e r a t o  d a  s o f t w a r e  s i c u r o ,  c o m e  i l  C a v a l l o  d i
T r o i a  d e l l a  m i t o l o g i a  c h e  n a s c o n d e v a  i  s o l d a t i  a l  s u o  i n t e r n o .

Social Engineering
L ' a r t e  d i  m a n i p o l a r e  l e  p e r s o n e  p e r  f a r  s v e l a r e  i n f o r m a z i o n i
s e g r e t e ,  c o m e  u n  t r u f f a t o r e  c h e  c o n v i n c e  l a  v i t t i m a  a  d a r g l i  i
p r o p r i  d a t i .

SIEM 
S t r u m e n t i  c h e  a i u t a n o  a  v e d e r e  i n  t e m p o  r e a l e  s e  c i  s o n o  m i n a c c e
a l l a  s i c u r e z z a ,  u n  p o '  c o m e  a v e r e  u n a  t e l e c a m e r a  d i  s i c u r e z z a  c h e
v i  a v v i s a  s e  q u a l c o s a  n o n  v a .

(Security Information and Event Management)

Brute Force Attack
T e n t a r e  t u t t e  l e  c o m b i n a z i o n i  d i  p a s s w o r d  p o s s i b i l i  f i n o  a
i n d o v i n a r e  q u e l l a  g i u s t a ,  c o m e  p r o v a r e  o g n i  c h i a v e  s u  u n a
s e r r a t u r a  f i n o  a  t r o v a r e  q u e l l a  c h e  a p r e .

Spyware
S o f t w a r e  s p i a  c h e  r a c c o g l i e  s e g r e t a m e n t e  i n f o r m a z i o n i  s u  d i  v o i
s e n z a  c h e  l o  s a p p i a t e .

Adware
P r o g r a m m i  c h e  v i  m o s t r a n o  p u b b l i c i t à  i n v a d e n t i ,  s p e s s o  s e n z a  i l
v o s t r o  p e r m e s s o .

Patch Management
I l  p r o c e s s o  d i  a g g i o r n a m e n t o  e  c o r r e z i o n e  d e i  p r o g r a m m i  p e r
t a p p a r e  l e  f a l l e  d i  s i c u r e z z a ,  c o m e  m e t t e r e  u n a  t o p p a  s u  u n  b u c o .

Vulnerability Assessment
Q u e s t o  p r o c e s s o  c e r c a  i  p u n t i  d e b o l i  n e l  t u o  c o m p u t e r  o  r e t e ,  p e r
p o i  d e c i d e r e  q u a l i  c o r r e g g e r e  p e r  p r i m o ,  r e n d e n d o l o  p i ù  s i c u r o .

Penetration Testing (Pen Testing)
T e s t a r e  u n  s i s t e m a  p e r  s c o p r i r e  s e  c i  s o n o  d e b o l e z z e  c h e
p o t r e b b e r o  e s s e r e  s f r u t t a t e  d a i  c y b e r c r i m i n a l i ,  u n  p o '  c o m e  f a r e  l a
p r o v a  d e l  n o v e  d e l l a  s i c u r e z z a .


